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Institut fiir Verbraucherpolitik

Verbraucher:innen nutzen digitale Angebote und Dienste, um sich zu informieren, einzu-
kaufen, zu spielen, Zahlungen abzuwickeln oder Reisen zu planen. Dabei begegnen sie
teilweise Praktiken bzw. Methoden, die Anbieter von digitalen Angeboten und Diensten
nutzen, damit Verbraucher:innen bspw. mehr kaufen oder mehr Zeit auf den Plattformen
verbringen. Diese unfairen Praktiken kénnen auch das Vertrauen der Verbraucher:innen
enttauschen und dafiir sorgen, dass Dienste nicht mehr genutzt werden. Jedoch ist bisher
wenig dariiber bekannt, wie haufig Verbraucher:innen solchen Praktiken wahrnehmen,
ob sie diese als unfair empfinden und welche Erwartungen sie mit Blick auf digitale An-
gebote und Dienste haben. Das Faktenblatt schlieRt diese Liicke und fasst die Ergebnisse
einer online-reprasentativen Befragung aus dem Dezember 2023 mit N=1.009 Befragten
zu Wahrnehmung und Bewertung potenziell unfairer Praktiken im digitalen Raum zusam-
men.

braucher:innen ihre digitalen Endge-
rate langer verwenden als sie eigent-
lich wollen.

Personalisierte Werbung, die Verbrau-
cher:innen auf Grundlage von Daten,
die Anbieter Uber sie sammeln (bspw.
vergangenes Verhalten oder Vorlie-
ben), passgenau angezeigt wird.

¢) Verhaltensbasierte Preise, die Anbie-

. ter aufgrund des Verhaltens der Ver-
Im Mittelpunkt des Faktenblatts stehen braucher:innen individuell anpassen.

sechs Praktiken, denen Verbraucher:innen Dies kénnen bspw. Preisspriinge sein
bei der Nutzung digitaler Angebote und die auftreten. nachdem Verbrau:

Dienste begegnen: cher:innen Produkte haufiger angese-
hen haben. Auflerdem kdnnen sich
Preise unterschiedlichen
Endgeraten unterscheiden, obwohl die
Produkte identisch sind.

Unternehmen haben seit jeher ihre Ange-
bote so konzipiert, dass Verbraucher:innen b)
moglichst viel konsumieren. Im Online-Kon-

text hat die Fille von Praktiken zur Aufmerk-
samkeitssteigerung und zur Erhéhung der
Conversion eine neue Qualitat erreicht.

Potenziell unfaire Praktiken

a) Methoden, die darauf abzielen, dass di-
gitale Angebote und Dienste langer ge-
nutzt werden. Beispiele hierfiir kénnen
der Einsatz von endlosem Scrolling in
sozialen Medien oder von Benachrichti-
gungen sein, die dafiir sorgen, dass Ver-
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d) Einsatz von manipulativen Designs, die dazu
animieren, echtes Geld in virtuelle Wahrun-
gen, bspw. fir Spiele oder Apps, zu tauschen
und auszugeben.

e) Eine Konzeption der digitalen Angebote und
Dienste, die es Verbraucher:innen bei Proble-
men erschwert, erfolgreich mit den Diensten
Kontakt aufzunehmen. Dabei sind Kontaktfor-
mulare bspw. auf Seiten versteckt oder es wer-
den anstelle von Kundendienstmitarbeitenden
Chat-Bots eingesetzt.

f) Der Einsatz von beeintrachtigenden Werbean-
zeigen, die auf Nachrichtenseiten oder in sozi-
alen Medien so viel Raum einnehmen, dass die
Nutzung der Dienste beeintrachtigt ist.

In der Forschung werden einige diese unfairen Prak-
tiken u.a. als Deceptive Designs und Dark Patterns
bezeichnet.! Wie die Forschung zeigt, gibt es noch
weitere Erscheinungsformen flr diese unfairen
Praktiken, wie bspw. getarnte Werbung, vorge-
tauschte Knappheit oder Dringlichkeit sowie weitere
visuelle Beeintrachtigungen. Da diese den Umfang
der Befragung gesprengt hatten, sind sie nicht Inhalt
dieses Faktenblatts.

Mogliche Nachteile durch unfaire Praktiken

Durch den Einsatz der genannten Praktiken kénnen
Verbraucher:innen Nachteile erfahren. So ist es
bspw. moglich, dass Verbraucher:innen mehr Zeit
mit den Diensten verbringen oder mehr kaufen, als
sie eigentlich wollen. Zudem kann durch sie das Ver-
trauen der Verbraucher:innen enttauscht werden,
was in letzter Konsequenz auch dazu fihrt, dass der
Dienst nicht mehr genutzt wird. Ebenfalls moglich
ist ein Geflihl von Unwohlsein bei der Nutzung und
von mangelnder Kontrolle. Auch in diesem Fall kén-
nen weitere Nachteile flr Verbraucher:innen ent-
stehen. Da diese den Umfang der Befragung ge-
sprengt hatten, sind sie ebenfalls nicht Inhalt des
Faktenblatts.

Bisher ist jedoch nicht ausreichend bekannt, inwie-
weit die genannten unfairen Praktiken konkret dafiir
sorgen, dass Verbraucher:innen Nachteile erfahren.
Aulerdem gibt es vielfaltige Losungsansatze, die flr
mehr Fairness im digitalen Raum sorgen konnten.
Jedoch wurden diese Losungsansatze bisher noch
nicht abschlieBend untersucht.

Zielsetzung und Fragenkatalog

Diese Forschungsliicke soll das Faktenblatt schlie-
Ren und berichtet die Ergebnisse einer Online-Um-
frage zu den Erfahrungen mit unfairen Praktiken und
Erwartungen von Verbraucher:innen an digitale An-
gebote und Dienste. Insgesamt werden dabei funf
Themenfelder tiefergehend behandelt: (1) Erfah-
rungen mit unfairen Praktiken bei der Nutzung digi-
taler Angebote und Dienste, (2) Bewertung dieser
unfairen Praktiken, (3) Auswirkungen der Praktiken
auf Verbraucher:innen, (4) Erwartungen an digitale
Angebote und Dienste und (5) Vorschlage fiir zu-
kiinftige Entwicklungen digitaler Angebote und
Dienste.? sozio-demografische
Merkmale erhoben, um eine gruppenspezifische
Analyse zu ermoglichen.

Zudem wurden

Stichprobe

Die verwendeten Daten beruhen auf einer Online-
Umfrage, die im Auftrag des ConPolicy-Instituts vom
Marktforschungsdienstleister YouGov Deutschland
GmbH durchgefiuhrt wurde. An der Umfrage nah-
men 1.009 Personen zwischen dem 18. und
19.12.2023 teil.3 Die Ergebnisse wurden gewichtet
und sind reprasentativ fir die Bevélkerung in
Deutschland ab 18 Jahren.* Informationen zur Stich-
probe finden sich im separaten Anhang (Tabellen 1
und 2).

Die Antworten wurden mit Hilfe einer statistischen
Auswertung durch ConPolicy analysiert und geben
Auskunft Uber die Gbergeordneten Fragestellungen
sowie hinsichtlich unterschiedlicher sozio-demogra-
fischer Aspekte. Hierzu zdhlen Alter, Geschlecht, di-
gitale Affinitat und Bildungsstand.® Die Anteile in Ab-
bildungen, Tabellen und im Text sind fiir die bessere
Lesbarkeit der Ergebnisse auf ganze Zahlen gerun-
det.

Zur Einordnung der erhobenen Daten ist aullerdem
anzumerken, dass die Befragten im Rahmen der Stu-
die ihr subjektives Empfinden zur Wahrnehmung
unterschiedlicher, unfairer Praktiken mitteilen soll-
ten. Die Ergebnisse sind also lediglich ein selbstbe-
richteter Gradmesser und kdonnen keine Auskunft
dariber geben, inwiefern und wie haufig sich Prak-
tiken auch objektiv in digitalen Diensten Anwen-
dung finden.

Die Befragten wurden zuerst gebeten, von ihren Er-
fahrungen bei der Nutzung von digitalen Angeboten
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und Diensten zu berichten und anzugeben, ob und
wie haufig sie den im Einleitungsabschnitt genann-
ten sechs unfairen Praktiken bereits begegnet sind
(vgl. Abbildung 1). Grundsatzlich kann man feststel-
len, dass jeweils die Mehrheit der Befragten alle
sechs Praktiken in den letzten sechs Monaten min-
destens einmal wahrgenommen haben.®

Erfahrungen mit unfairen Praktiken bei der Nutzung
digitaler Dienste und Angebote
a) Langere Nutzung
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Abbildung 1: Erfahrungen mit unfairen Praktiken

Konkret nahmen 63% Methoden, die auf eine lan-
gere Nutzung abzielen (davon 25% haufiger) wahr
und nur 28% nie bzw. nicht in den letzten sechs Mo-
naten (9% keine Angabe). 81% wurden mit persona-
lisierter Werbung konfrontiert (davon 47% haufiger)
und nur 13% erhielten diese (in den letzten sechs
Monaten) nicht (6% keine Angabe). Verhaltensba-
sierte Preise nahmen 61% der Befragten wahr (da-
von 20% haufiger) und 30% nie oder in den letzten
sechs Monaten nicht (9% keine Angabe). Am sel-
tensten nahmen Verbraucher:innen Methoden zum

Kauf virtueller Wahrungen wahr. 51% gaben an,
dass sie diese Praktik in den letzten Monaten erlebt
hatten (19% haufiger) und 43% nie bzw. nicht in den
letzten sechs Monaten (6% keine Angabe). Der An-
teil einer schwierigen Kontaktaufnahme lag bei 59%
(17% erlebten dies haufiger) und 36% gaben an, die-
ser Praktik nie oder zumindest nicht in den letzten
sechs Monaten begegnet zu sein (5% keine Angabe).
Beeintrachtigende Werbeanzeigen nahmen 79% der
Befragten wahr, 39% sogar haufiger. Lediglich 16%
gaben an, nie bzw. nicht in den letzten sechs Mona-
ten mit dieser Praktik konfrontiert geworden zu sein
(5% keine Angabe).

Die Erfahrungen der Befragten mit den unfairen
Praktiken stehen teilweise im Zusammenhang mit
sozio-demografischen Attributen. So lassen sich im
Hinblick auf das Alter, das Geschlecht sowie die digi-
tale Affinitat Unterschiede feststellen (vgl. Tabellen
3, 4 und 5 im separaten Anhang).”® Je ilter die Be-
fragten, desto seltener nahmen sie die Praktiken
wahr.? Zudem nahmen mannliche Befragte die Prak-
tiken haufiger wahr als weibliche Befragte. Je hoher
die digitale Affinitat der Befragten war, desto haufi-
ger nahmen sie iiberdies die Praktiken wahr.1°

In einem nachsten Schritt wurden die Befragten ge-
beten zu bewerten, wie fair oder unfair sie die jewei-
ligen Praktiken finden (vgl. Abbildung 2). Dabei wur-
den nur Befragte beriicksichtigt, die die Praktiken im
letzten halben Jahr wahrgenommen haben.!!

Insgesamt werden die Praktiken als eher unfair
empfunden, wobei es zwischen den Praktiken eine
gewisse Varianz gibt.!2 46% empfinden den Einsatz
von Methoden zur langeren Nutzung unfair, 33%
weder unfair noch fair und lediglich 17% als fair (4%
keine Angabe). Den Einsatz von personalisierter
Werbung empfinden 31% als unfair, 40% weder
noch und 26% als fair (3% keine Angabe). Verhal-
tensbasierte Preise werden von 45% als unfair emp-
funden, 30% als weder fair noch unfair und von 20%
als fair (5% keine Angabe). Methoden zum Kauf vir-
tueller Wahrungen werden von 44% als unfair be-
trachtet, 31% empfinden sie als weder unfair noch
fair und 19% als fair (6% keine Angabe). 49% bewer-
ten schwierige Kontaktaufnahmemaoglichkeiten als
unfair, 29% als weder unfair noch fair und 18% als
fair
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Bewertung unfairer Praktiken bei digitalen Angeboten
und Diensten

a) Langere Nutzung
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Abbildung 2: Bewertung unfairer Praktiken

(4% keine Angabe). Die schlechteste Bewertung er-
halten beeintrachtigende Werbeanzeigen. 59%
empfinden diese als unfair, 25% als weder unfair
noch fair und lediglich 12% als fair (4% keine An-
gabe).

Auch hier kdénnen teilweise Zusammenhange zwi-
schen dem Antwortverhalten und sozio-demografi-
schen Attributen festgestellt werden (vgl. Tabellen
6, 7 und 8 im separaten Anhang). Zum einen bewer-
tet die dlteste Gruppe die Praktiken grundsatzlich als
unfairer als jingere.!®* Teilweise bewerten mannli-
che Befragte die Praktiken als fairer.* AuBerdem
bewertet die digital affinste Gruppe die Praktiken
fairer als die weniger digital affinen.’®

Wie bereits eingehend beschrieben ist es moglich,
dass die sechs Praktiken dafiir sorgen, dass Verbrau-
cher:innen ungewolltes Verhalten an den Tag legen
oder negative Gefiihle erleben. Deshalb wurde im
nachsten Teil der Befragung abgefragt, ob jeweils in
Folge der erlebten Praktik eine Verhaltensanderung
oder negative Empfindungen auftraten.’® Uberge-
ordnet kann festgestellt werden, dass der Mehrheit
der Betroffenen zumindest eine der negativen Aus-
wirkungen bereits begegnet ist.}” So wirkten sich
die Praktiken insgesamt eher selten darauf aus, dass
die Befragten mehr kauften, als sie wollten. Haufi-
ger traten in der Konsequenz ein Gefiihl von Un-
wohlsein sowie ein enttauschtes Vertrauen auf.

a) Langere Nutzung

Abbildung 3 zeigt die Auswirkungen von Methoden,
die zu einer langeren Nutzung animieren. 46% ga-
ben an, dass sie hierdurch mehr Zeit mit den Diens-
ten verbracht haben als sie wollten. Lediglich 18%
gaben an, dass sie mehr kauften als gewollt. 45% be-
richteten, dass sie aufgrund der Praktik die Nutzung
des Dienstes insgesamt aufgaben. 45% berichteten
von einem enttduschten Vertrauen, 49% fihlten
sich bei der Nutzung unwohl und 38% hatten das Ge-
fihl einer mangelnden Kontrolle.

a) Langere Nutzung

Mehr Zeit als gew ollt | FTAEN 45% 9%
Mehr gekauft als gew ollt[EFEH 76% 6%
Nutzung aufgegeben [N~ 45%  10%
Vertrauen w urde enttauschijiiiSAI ~ 42% 13%
Unw ohlisein bei Nutzung [ 2SI~ 42% 9%
Geflihl von mangelnder

Kontrolle - -

0% 20% 40% 60% 80% 100%
mTrifft zu = Trifft nicht zu = WeiR nicht / keine Angabe

Abbildung 3: Auswirkungen von Methoden zur langeren Nutzung
b) Personalisierte Werbung

Ein wenig besser fiel das Gesamtbild beim Einsatz
personalisierter Werbung aus (vgl. Abbildung 4).
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b) Personalisierte Werbung

Mehr Zeit als gew ollt IR 59% 6%
Mehr gekauft als gew oltt[Fs 80% 5%
Nutzung aufgegeben |IEZ7E 54% 9%
Vertrauen w urde enttéusch{j Y27 52% 1%
Unw ohlsein bei Nutzung | IZXE7EN 51% 8%
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Kontrolle _32% | 60% 8%

0% 20% 40% 60% 80% 100%
m Trifft zu « Trifft nicht zu = Weil} nicht / keine Angabe

Abbildung 4: Auswirkungen von personalisierter Werbung

So gaben 35% der Befragten an, mehr Zeit und nur
15% der Befragten an, mehr Geld als gewollt fiir den
Dienst aufgewendet zu haben. 37% beendeten die
Nutzung aufgrund der personalisierten Werbung
und 37% gaben an, in ihrem Vertrauen enttduscht
worden zu sein. 41% fuhlten sich unwohl bei der
Nutzung und 32% hatten ein Geflihl von mangelnder
Kontrolle.

c) Verhaltensbasierte Preise

Ein dhnliches Bild ergibt sich fiir den Einsatz von ver-
haltensbasierten Preisen (vgl. Abbildung 5). 43%
verbrachten durch sie mehr Zeit mit den Diensten,
21% kauften mehr als sie wollten und 45% gaben die
Nutzung auf. 48% gaben an, dass durch verhaltens-
basierte Preise ihr Vertrauen enttduscht wurde und
47% fuhlten sich unwohl bei der Nutzung eines sol-
chen Dienstes. Zudem gaben 40% an, ein Gefiihl von
mangelnder Kontrolle gehabt zu haben.

c) Verhaltensbasierte Preise

Mehr Zeit als gew ollt INERTANEN ~ 47%  10%
Mehr gekauft als gew ollt | EXEAl 73% 6%
Nutzung aufgegeben I 44% 1%
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Abbildung 5: Auswirkungen von verhaltensbasierten Preisen
d) Virtuelle Wahrungen

Auch bei Methoden, die zum Kauf virtueller Wah-
rungen in Spielen animieren sollten, wurde in einer
ahnlichen Frequenz von negativen Auswirkungen
berichtet (vgl. Abbildung 6). 32% gaben an, mehr
Zeit mit den Diensten verbracht zu haben, als sie

wollten. 19% kauften durch den Einsatz der Praktik
mehr als sie wollten. 46% fiihlten sich durch die
Praktik motiviert, die Nutzung des Dienstes aufzuge-
ben und 47% wurden in ihrem Vertrauen gegeniiber
dem Dienst enttduscht. Auch fiihlten sich 48% un-
wohl bei der Nutzung und 34% hatten das Geflihlt
mangelnder Kontrolle.

d) Virtuelle Wahrung

Mehr Zeit als gew ollt IR 60% 8%

Mehr gekauft als gew ollt [EFY 75% 6%

Nutzung aufgegeben | 44% 10%

Vertrauen w urde enttauschiIEZEN 42% 1%

Unw ohisein bei Nutzung | 44% 8%
Gefiihl von mangelnder
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Kontrolle % oT% 9%
0% 20% 40% 60% 80% 100%
mTrifft zu = Trifft nicht zu = Weil3 nicht / keine Angabe

Abbildung 6: Auswirkungen von Methoden, die zum Kauf virtu-
eller Wahrungen animieren

e) Schwierige Kontaktaufnahme

Die durchschnittlich negativsten Auswirkungen
ergaben sich aus der Konzeption von Diensten, die
eine Kontaktaufnahme der Verbraucher:innen mit
den Anbietern erschwerten (vgl. Abbildung 7). 49%
verbrachten hierdurch mehr Zeit als gewollt mit den
Diensten und 16% kauften mehr als sie wollten, z.B.
weil sie gekaufte Produkte nicht zuriickgeben konn-
ten oder der Aufwand hierfir zu hoch war. 48% ga-
ben in der Konsequenz die Nutzung auf und 56%
fihlten sich in ihrem Vertrauen enttauscht. Weitere
52% gaben an, sich unwohl bei der Nutzung gefiihlt
zu haben und 39% hatten ein Gefiihl von mangeln-
der Kontrolle.

e) Schwierige Kontaktaufnahme

Mehr Zeit als gew oll NI~ 42% 9%
Mehr gekauft als gew ollt FTH 75% 9%
Nutzung aufgegeben INPESTRN " 449%" 4%
Vertrauen w urde enttauschijiiiiiF X 35% 9%
Unw ohlsein bei Nutzung 7~ 39% 9%
Gefuihl von mangelnder

il 50% 1%
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Abbildung 7: Auswirkungen von schwierigen Moglichkeiten zur
Kontaktaufnahme

f) Beeintrachtigende Werbeanzeigen
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Auch der Einsatz von beeintrachtigenden Werbean-
zeigen verursachte durchschnittlich eine Reihe an
Problemen (vgl. Abbildung 8). So gaben 39% an, dass
sie mehr Zeit mit den Diensten verbrachten, als sie
wollten. 14% kauften zudem mehr als sie wollten
und 48% gaben in Folge der beeintrachtigenden
Werbeanzeigen die Nutzung auf. 50% fihlten sich in
ihrem Vertrauen enttduscht, 50% fiihlten sich un-
wohl bei der Nutzung und 35% hatten ein Geflihl von
mangelnder Kontrolle.

f) Beeintrachtigende Werbeanzeigen

Mehr Zeit als gew ollt | A 54% 7%
Mehr gekauft als gew olltFJft 81% 5%
Nutzung aufgegeben IS 43% 9%
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Abbildung 8: Auswirkungen von beeintrachtigenden Werbean-
zeigen

Im Hinblick auf die sozio-demografischen Attribute
sind fir alle sechs Praktiken keine systematischen
Unterschiede zu erkennen.'®

In Folge der negativen Erfahrungen der Verbrau-
cher:innen gibt es eine Reihe von MaBnahmen, die
Verbraucher:innen von Politik und Anbietern digita-
ler Dienste und Angebote erwarten. Dabei erfahren
alle im Rahmen der Befragung vorgeschlagenen
MaRnahmen sehr hohe Zustimmungswerte bei den
Befragten (vgl. Abbildung 9).*°

61% der Befragten gaben an, dass digitale Dienste
und Angebote sie besser liber ihre Verbraucher-
rechte informieren sollen. 21% stimmten teils zu
und 11% stimmten der Forderung nicht zu (7% keine
Angabe). 75% stimmten zudem zu, dass ihre Daten
nicht ohne ihre explizite Zustimmung weiterver-
kauft werden dirfen. 12% stimmten teils zu und le-
diglich 7% lehnten die Forderung ab (6% keine An-
gabe). Die Mehrheit von 56% stimmte zudem zu,
dass digitale Angebote und Dienste grundsatzlich
stdrker reguliert werden sollten, 25% stimmten teils
zu und 11% lehnten die Forderung ab (8% keine An-
gabe). Ebenfalls 56% stimmten der Forderung zu,
dass sich digitale Angebote und Dienste mehr am
Wohl der Gesellschaft orientieren sollten, 23%
stimmten teils zu und 12% lehnten die Forderung ab

(9% keine Angabe). Dass Anbieter digitaler Ange-
bote und Dienste weniger Macht haben sollten, als
es aktuell der Fall ist, beflirworteten 57% der Befrag-
ten, 24% teils und 11% lehnten diese Forderung ab
(8% keine Angabe).

Inwieweit stimmen Sie den folgenden Aussagen zu
oder nichtzu? Digitale Angebote und Dienste
sollten...

...mich besser liber meine Verbraucherrechte
informieren.

3%

33% 28% 21% 8% I 7%

0% 20% 40% 60% 80% 100%

...meine Daten nicht ohne meine explizite
Zustimmung weiterverkaufen diirfen.

2%
60% 15% | 12% 5°AI 6%

0% 20% 40% 60% 80% 100%

..starker reguliert werden.
3%

29% 27% 25% 8% I 8%

0% 20% 40% 60% 80% 100%

...sich mehr am Wohl der Gesellschaft
orientieren.
4%

28% 28% 23% 8% I 9%
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Abbildung 9: Erwartungen an digitale Angebote und Dienste

Die Erwartungen der Befragten hangen teilweise mit
sozio-demografischen Attributen zusammen (vgl.
Tabellen 9 bis 11 im separaten Anhang).?%2! Zum ei-
nen kann festgestellt werden, dass mit steigendem
Alter auch die Zustimmung steigt.??2 Zudem finden
sich bei der vierten Forderung, sich mehr am Wohl
der Gesellschaft zu orientieren, auch bei der jlings-
ten Gruppe signifikant hohere Zustimmungswerte.
Auch im Hinblick auf das Geschlecht finden sich Un-
terschiede. Uber alle Forderungen hinweg stimmten
Frauen mehr zu als Manner. Eine héhere Zustim-
mung findet sich auch fiir Befragte, die der Gruppe

m Teils, teils
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mit mittlerer und hoher digitaler Affinitat angeho-
ren. Personen mit niedriger digitaler Affinitat stimm-
ten hingegen weniger zu.

Im letzten Teil der Befragung wurden die Teilneh-
mer:innen gebeten, eine Reihe von Vorschlagen fur
zukiinftige Entwicklungen digitaler Angebote und
Dienste zu bewerten (vgl. Abbildung 10). Grundséatz-
lich finden auch diese Vorschldge eine sehr breite
Zustimmung bei den Befragten.?®

75% beflirworteten, dass digitale Angebote und
Dienste grundsatzlich keine personlichen Daten
weitergeben diirfen, aulRer wenn Nutzer:innen es
winschen. 11% waren sich unschlissig und 7% lehn-
ten die Forderung ab (7% keine Angabe). 56% befiir-
worteten, dass digitale Angebote und Dienste nicht
durch ihre Gestaltung versuchen diirfen, die Auf-
merksamkeit der Nutzer:innen moglichst lange zu
halten. 25% waren sich unschliissig und 10% lehnten
sie ab (9% keine Angabe). 54% beflirworteten, dass
monatliche Ausgaben fiir in-App Kaufe grundsatzlich
beschrdankt werden sollten, auller wenn Nutzer:in-
nen einer Aufhebung explizit zustimmen. 21% wa-
ren sich unschlissig und 12% lehnten die Forderung
ab (13% keine Angabe). 68% befilirworteten, dass di-
gitale Angebote und Dienste standardmaRig Be-
nachrichtigungen ausschalten miissen und diese
nur auf Wunsch einschalten diirfen. 16% waren sich
unschlissig und 7% lehnten sie ab (9% keine An-
gabe). 73% beflirworteten, dass digitale Angebote
und Dienste bei Problemen einfachen Zugang zu ei-
ner menschlichen Ansprechperson und nicht nur zu
einem Chatbot bieten sollen. 15% waren sich un-
schliissig und 4% lehnten sie ab (8% keine Angabe).
62% beflirworteten, dass digitale Angebote und
Dienste nicht zu uniiberlegten Kaufen und Ent-
scheidungen verleiten diirfen. 22% waren sich un-
schlissig und 8% lehnten sie ab (8% keine Angabe).
66% beflirworteten zudem, dass Kaufe ohne das
Anlegen eines Kundenkontos erméglicht werden
sollen. 16% waren sich unschliissig und 10% lehnten
sie ab (8% keine Angabe).

Mit Blick auf die sozio-demografischen Attribute las-
sen sich auch bei der Beflirwortung der Vorschlage
fiir zukinftige Entwicklungen Unterschiede feststel-
len (vgl. Tabellen 12, 13, 14 und 15 im separaten An-
hang).2425

Digitale Angebote und Dienste.

... diirfen grundsétzlich keine persoénlichen Daten
weitergeben, auBer wenn Nutzer:innen es
wiinschen.

2%
58% 17% | 1% "/ll7%

0% 20% 40% 60% 80% 100%

... diirfen nicht versuchen, durch ihre Gestaltung
die Aufmerksamkeit der Nutzer:innen moglichst
lange zu halten.
2%

30% 26% 25% 8% I 9%

0% 20% 40% 60% 80% 100%

... miissenmonatliche Ausgaben fiir App Kaufe
grundsatzlich beschranken, auBer wenn
Nutzer:innen einer Aufhebung explizit zustimmen.

4%

8% l 13%

80%

31% AV 21%

0% 20% 40% 60% 100%

... miissen standardméaBig Benachrichtigungen
ausschalten und diirfen diese nur auf Wunsch

einschalten.
2%
43% 25% 16% 5°/.I 9%

0% 20% 40% 60% 80% 100%

... sollen bei Problemen einfachen Zugang zu einer
menschlichen Ansprechperson und nicht nur zu
einem Chatbot bieten.

1%
46% 27% 15% 01 8%

0% 20% 40% 60% 80% 100%

... diirfen nicht zu uniiberlegten Kaufen und
Entscheidungen verleiten.

2%

42% 20% 2% 8 E

0% 20% 40% 60% 80% 100%

... miissen Kdufe ohne das Anlegen eines
Kundenkontos erméglichen.

3%

42% 24% 16% kej [

0% 20% 40%
mVollundganz mEher

mVollund ganz nicht

60% 80% 100%

= Wedernoch Eher nicht
Weif3 nicht / keine Angabe

Abbildung 10: Vorschlage fiir zukiinftige Entwicklungen digitaler

Angebote und Dienste
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Uber alle Vorschlige hinweg lasst sich feststellen,
dass je alter die Befragten, desto groRRer war auch
die Beflrwortung. Zudem beflirworteten Frauen die
Vorschlage eher als Manner. Im Hinblick auf die di-
gitale Affinitat Iasst sich feststellen, dass die Gruppe
mit der niedrigsten digitalen Affinitat die Vorschlage
auch weniger beflirwortet als die beiden anderen
Gruppe mit hoherer digitaler Affinitat. Zuletzt war
auch die Gruppe mit einer niedrigeren Bildung we-
niger fiir die Vorschlage.?®

Das Faktenblatt untersuchte zum einen die Erfah-
rungen von Verbraucher:innen mit unfairen Prakti-
ken und zum anderen Erwartungen fiir eine faire Ge-
staltung des digitalen Raums. Die Mehrheit der Ver-
braucher:innen hat die Praktiken bereits wahrge-
nommen bzw. nach eigener Aussage erlebt. Wah-
rend sehr viele personalisierter Werbung und beein-
trachtigenden Werbeanzeigen wahrgenommen ha-
ben, lag der Anteil bei virtuellen Wahrungen niedri-
ger. Zudem bewerten Verbraucher:innen die Prakti-
ken als eher unfair, wobei es eine gewisse Varianz
zwischen den Praktiken gibt. Die Mehrheit erlebte
negative Auswirkungen in Folge der Praktiken, wo-
bei auch hier eine gewisse Varianz zwischen den
Praktiken herrscht. Wahrend ein Mehrkonsum sel-
ten stattfand, gaben Verbraucher:innen haufiger an,
dass sie sich unwohl fiihlten und ihr Vertrauen ent-
tduscht wurde.

Grundsatzlich haben Verbraucher:innen hohe Er-
wartungen an digitale Angebote und Dienste und
mochten insbesondere, dass ihre Daten nicht wei-
terverkauft werden. Zudem finden alle gemachten
Vorschlage fiir kiinftige Entwicklungen digitaler
Dienste und Angebote eine sehr breite Zustim-
mung. Insbesondere ein Zugang zu einem menschli-
chen Ansprechpartner anstelle eines Chatbots sowie
keine unerlaubte Weitergabe von Daten sind den
Verbraucher:innen besonders wichtig.

Auch im Hinblick auf sozio-demografische Unter-
schiede konnte das Faktenblatt Aufschluss geben:
Jingere und digitale affinere Verbraucher:innen be-
gegnen den Praktiken haufiger und bewerten sie
auch als fairer. Die Zustimmung zu den Forderungen
ist bei den digital affinen sowie den alteren Verbrau-
cher:innen ausgepragter.
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1 "Deceptive Design" kann als "irreflihrendes Design" und "Dark
Patterns" kdnnen als "bosartige Interaktionsmuster" iber-
setzt werden. Sie meinen dabei die Gestaltung von Nutzer-
oberflachen auf Webseiten oder in Apps, die Nutzer:innen
dazu zu bringen sollen, eine Handlung auszufiihren, die sie
eigentlich nicht beabsichtigen. Dies kann durch die Anord-
nung von Textelementen, deren textliche und farblichen
Hervorhebungen oder Kleingedrucktes geschehen. Vgl.
Brignull, H. (2023). What is deceptive design? Abgerufen
von: https://www.deceptive.design (09.01.2024); vzbv

(2022). Dark Patterns: Designtricks im Internet bereiten

Probleme. Abgerufen von: https://www.vzbv.de/meldun-

gen/dark-patterns-designtricks-im-internet-bereiten-prob-
leme (09.01.2024)

2 Der vollstandige Fragebogen findet sich im separaten Anhang

3: Befragungsdesign.

3 Hierfur wurde das YouGov-Panel genutzt. Die Panelisten wur-
den dabei per E-Mail mit einem Link zur Umfrage eingela-
den. Dabei erfolgte die Stichprobenziehung per Zufall aus
der Grundgesamtheit des YouGov Panels Deutschland ge-
maR den Vorgaben der Studie (hier: "deutsche Bevolkerung
ab 18 Jahren"). Das YouGov Panel Deutschland erreicht da-
bei insgesamt eine hohe Riicklaufquote von 35% bis 65%.

4 Die resultierende Stichprobe wurde bei der Auswertung zu-
satzlich zur Quotierung gewichtet, um eine bevélkerungsre-
prasentative Zielverteilung gewahrleisten zu kénnen. Bei
der Quoten-Definition und Gewichtung wurden die Daten
des Mikrozensus zugrunde gelegt (ausgehend von den
Merkmalen Alter, Geschlecht und Region). Wie in der vor-
hergehenden Erlduterung genannt, basieren die Ergebnisse
auf einer Zufallsstichprobe und erfillen somit die Voraus-
setzungen fir die Berechnung statistischer KenngréRen und
Tests.

5> Bei den separat berechneten Analysen werden folgende Grup-
pen unterschieden: Alter (18 bis 24 Jahre, 25 bis 34 Jahre,
35 bis 44 Jahre, 45 bis 54 Jahre vs. 55 Jahre und alter), Ge-
schlecht (mannlich vs. weiblich), digitale Affinitat (niedrig,
mittel vs. hoch) und Bildungsstand (niedrig, mittel vs. hoch)
sowie Einkommen (niedrig, mittel vs. hoch). Es werden le-
diglich statistisch signifikante Ergebnisse berichtet. Weitere
Angaben zur Zusammensetzung der Stichprobe finden sich
im separaten Anhang 1: Stichprobentibersicht.

6 FUr den Bericht werden Antwortkategorien teilweise zusam-
mengefasst. Die Kategorien sehr hdufig, hédufig, manchmal
und selten ergeben den Anteil der Verbraucher:innen, die

den Praktiken in den letzten sechs Monaten mindestens

einmal begegnet sind. Wird von hdufiger gesprochen, um-
fasst dies die Kategorien sehr héufig und hdufig. In der zu-
gehorigen Abbildung werden die Anteile je Antwortkatego-
rie vollstandig und getrennt angezeigt. Aufgrund der Run-
dung auf ganze Zahlen zur Verbesserung der Lesbarkeit ist
es deshalb auch moglich, dass sich die Summen in den zu-
sammengefassten Antwortkategorien leicht unterscheiden.

7 Zur Untersuchung etwaiger Gruppenunterschiede wurden Or-
dinale Logistische Regressionen sowie x?-Tests gerechnet. Es
werden hier und im Folgenden nur statistisch signifikante Er-
gebnisse mit p<0,05 berichtet.

8 Zudem konnten vereinzelte Unterschiede zwischen den Bil-
dungs- und Einkommensgruppen festgestellt werden. Diese
sind jedoch weder systematisch noch linear und werden
aus diesem Grund nicht aufgefiihrt.

9 Dies gilt fur die Praktiken a) bis e), die auch im separaten An-
hang aufgefihrt sind. Fir Praktik f) konnte kein signifikan-
ter Zusammenhang festgestellt werden.

10 Fiir das Geschlecht waren die Analyseergebnisse signifikant
fir die Praktiken a), c), d) und e). Fiir die digitale Affinitat
konnte der Zusammenhang fir alle Praktiken festgestellt
werden.

11 Durch diesen Filter umfasst die Anzahl der Observationen je
Praktik nicht N=1.009, sondern lediglich den Anteil der Ge-
samtstichprobe, die in den letzten sechs Monaten die Prak-
tiken wahrgenommen haben. Zu a) den Methoden der lan-
geren Nutzung liegen entsprechend 639 Observationen vor,
zu b) personalisierter Werbung 821, zu c) verhaltensbasier-
ten Preisen 620, zu d) virtuellen Wahrungen 526, zu e)
schwierigen Kontaktaufnahmen 592 und zu f) beeintrachti-
genden Werbeanzeigen 803.

12 Fir den Bericht der Anteile der Bewertung der Fairness der
Praktiken werden jeweils mehrere Kategorien zusammen-
gefasst. Unfair beinhaltet die Antwortmaglichkeit vollkom-
men unfair sowie eher unfair. Ahnlich wird auch die Bewer-
tung fair zusammengefasst. Konkret umfasst sie die Ant-
wortkategorien eher fair sowie vollkommen fair. In den zu-
gehorigen Abbildungen werden die Anteile je Antwortkate-
gorie vollstdndig und getrennt angezeigt.

13 Ausnahme stellt dabei die Praktik d) (virtuelle Wahrungen)
dar. Hier sticht auch die jingste Altersgruppe hervor, die —
gemeinsam mit der altesten Gruppe — diese Praktik auch als
unfairer bewertet als andere.

14 Dies trifft, wie in den zugehorigen Tabellen im separaten An-

hang aufgefiihrt, auf die Praktiken a), d) und f) zu.


https://www.deceptive.design/
https://www.vzbv.de/meldungen/dark-patterns-designtricks-im-internet-bereiten-probleme
https://www.vzbv.de/meldungen/dark-patterns-designtricks-im-internet-bereiten-probleme
https://www.vzbv.de/meldungen/dark-patterns-designtricks-im-internet-bereiten-probleme

ConPaolicy / Faktenblatt: Umfrage zur Wahrnehmung und Bewertung potenziell unfairer Praktiken im digitalen Raum 10

15 Dies trifft auf die Praktiken a), b), c) und f) zu. Besonders un-
fair bewertet die Gruppe mit einer mittleren digitalen Affi-
nitat die Praktiken c) und f).

16 Auch in diesem Fall wurden nur Personen befragt, die der
Praktik in den vergangen sechs Monaten selbst begegnet
waren. Die Anzahl der Observationen kann der FuRnote 11
entnommen werden.

17 Dies kann aus den Summenwerten der Variablen abgeleitet
werden. Hierzu wurde je Teilnehmer:in eine Zeilensumme
gebildet und abgeglichen, welche Befragten in Summe aus-
schliefRlich trifft nicht zu oder weif8 nicht geantwortet hat-
ten. Fiur a) langere Nutzung waren dies 39%, fiir b) persona-
lisierte Werbung 20%, fiir c) verhaltensbasierte Preise 41%,
fur d) virtuelle Wéahrungen 50%, firr e) schwierige Kontakt-
aufnahme 43% und fiir f) beeintrachtigende Werbung 22%.

18 Fr manche Attribute finden sich in der Analyse vereinzelte
signifikante Unterschiede. Diese sind jedoch tber alle Vari-
ablen in diesem Block nicht systematisch. Zum Teil zeichnen
sich die Unterschiede auch nur durch unterschiedliche An-
teile in der Kategorie weif nicht aus.

19 Fiir den Bericht der Anteile der Zustimmung werden auch
hier mehrere Kategorien zusammengefasst. Zustimmung
beinhaltet die Antwortkategorien stimme voll und ganz zu
und stimme eher zu. Ahnlich wird auch die Kategorie der

Ablehnung zusammengefasst und beinhaltet stimme eher
nicht zu und stimme lberhaupt nicht zu. In der zugehorigen
Abbildung werden die Anteile je Antwortkategorie vollstan-
dig und getrennt angezeigt.

20 Auch hier wurden zur Untersuchung etwaiger Gruppenunter-

schiede Ordinale Logistische Regressionen sowie y2-Tests

gerechnet. Es werden nur statistisch signifikante Ergebnisse
mit p<0,05 berichtet.

21 Zudem konnten vereinzelte Unterschiede zwischen den Bil-
dungsgruppen festgestellt werden. Diese sind jedoch nicht
systematisch und werden aus diesem Grund nicht aufge-
flihrt. Auch im Hinblick auf die Einkommensgruppen exis-
tiert kein linearer Zusammenhang mit dem Zustimmungs-
verhalten. Jedoch weist die Gruppe mit dem hochsten Ein-
kommen einen héheren Anteil der Antwortkategorie weifs
nicht auf.

22 Dies trifft auf alle Erwartungen bzw. Forderungen zu, auRer
die dritte zur starkeren Regulierung, die unabhangig vom
Alter hohe Zustimmungswerte erhalt.

2 Fir den Bericht der Anteile der Befiirwortung bzw. Ableh-
nung werden jeweils mehrere Kategorien zusammenge-
fasst. Beflirwortung beinhaltet die Antwortmaéglichkeiten
befiirworte ich voll und ganz sowie befiirworte ich eher. Ab-
lehnung umfasst lehne ich eher ab und lehne ich voll und
ganz ab. In der zugehorigen Abbildung werden die Anteile
je Antwortkategorie vollstandig und getrennt angezeigt. Zu-
dem wird die Antwortkategorie befiirworte ich weder noch
lehne ich es ab zur besseren Lesbarkeit im Text als unschliis-
sig aufgefuhrt.

24 Auch hier wurden zur Untersuchung etwaiger Gruppenunter-
schiede Ordinale Logistische Regressionen sowie y?-Tests
gerechnet. Es werden nur statistisch signifikante Ergebnisse
mit p<0,05 berichtet.

25 Im Hinblick auf das Einkommen der Befragten konnten keine
systematischen Unterschiede festgestellt werden.

26 Die trifft auf die Vorschlage 1, 5, 6 und 7 zu. Die anderen Vor-

schlage weisen keine systematischen Unterschiede auf.
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